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O

Organisation

Der Kunde einst (Jahr 2000) M

Beratung

MBO Verlag GmbH Deutschland (Marketing, Beratung, Organisation)
— Mittelstandischer Spezialverlag in Minster

— ca. 100 Mitarbeiter (viele disloziert) ; 70000 Kunden

— Dutzende Produkte in den Bereichen Recht, Wirtschaft, Immobilien

— Produkt = speziell zusammengestellter, annotierter Ausschnitt des
Bundes- und Landesrechts, zusatzlich annotiert und verlinkt +
Spezialpublikationen

— Eingebunden in Such- und Navigationstool (LEXsoft)
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LexisNexis™

Der Kunde jetzt (seit 2002)

LexisNexis Group Deutschland
— Teil der LexisNexis Group
- 13.000 Mitarbeiter weltweit
- Jahresumsatz von mehr als rund 2 Milliarden Euro

- mehr als 30 Jahre Erfahrung in der Bereitstellung von Online-
Informationen

- Tochter von Reed Elsevier, weltweit funftgroBter Medienkonzern,
umsatzstarkster Fachverlag

— LNG Deutschland
- 350+ feste Mitarbeiter
- 400+ externe Autoren
— 400+ freie Mitarbeiter / Bearbeiter
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Projekt LexSoft 2000

Damalige Situation

— LexSoft war unter Windows und als CGl fur UNIX verflgbar

— Die Dokumente lagen in MS-Word und proprietdren Formaten vor
- 13000 Gesetze
- 90000 Urteile
- 25000 Stichworte
- weitere Dokumententypen
- tausende Aktualisierungen pro Jahr

— Keine Automatisierung der Ablauforganisation

Ziel
— Modernisierung des LexSoft Tools (Java)
— Umstellung der Dokumentenformate (XML auf der Basis eigener DTDs)
— Durchgéngige elektronische Unterstiitzung der Ablaufe fur
- Formatumstellung
- Aktualisierung und Wartung der Dokumente
— Produktzusammenstellung
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Elemente der Problemlésung

XML-Dokumentenstore
Prozesse
Integrationselemente

Sicherheitsarchitektur
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XML-Dokumentenstore

¢ Grundanforderungen
— Speicherung der Daten im originalen XML-Format im Filesystem
(vorgegeben durch bestehende Werkzeuge)
— Suchmdglichkeiten Uber relevante "Metadaten"
— "reservieren" von Dokumenten (Check-Out/Check-In)
— konsequente Versionierung (fachlich (i.d.Fassung vom) und technisch)
— Verwendung in Prozessen
— Berechtigungsvergabe pro Mitarbeiter und Dokumenttyp
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XML-Dokumentenstore

¢ Suchfunktionalitat
— Suchmdglichkeit nach allen Metadatenelementen
— Je nach Dokumenttyp (Gesetz, Urteil, ...)
— Flexible Zusammenstellung der Queries zur Laufzeit
— Abspeichern der Queries
— Anzeige der Files und der Metadaten
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XML-Dokumentenstore

Suchfunktionalitat

Dokumentensuche: Typ Auswahl
O Allg. ® Gesetz O Uneil T VA  Stichwort © Rundschreiben © Jurkommentar  Ak]

Bedingungen

Dateiname
MBOAktAbkuerzung
MBOAktKurzbezeichnung
AmtlAktAbkuerzung
EF:MNormueberschrift

Neuaufnahmedatum

Letztbearbeitungsdatum
RechtsstandsDatum I

Sortierung absteigend ™
Dateiname j

e
—

EF:Normueberschrift

I = j |%B[Jrgerliches%

Hinzufiigen

=

Anfrage durchfithren | Gespeicherte Anfragen |

Bedingungen

Entfernen |

EF:MNormueberschrift = "%Birgerliches%’

akt. Dokumente
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XML-Dokumentenstore

Suchergebnis

e

Anfrageergebnis:

Anfrage Speichern | Zuriick zur Suche | Funktion anwenden | Export nach Exq
L

Dokument auschecken

Download als ZipFile

Dokumnente an Prozess anhangen
Gesetzes-Aktualisierung starten
Gesetzes-MNeufassung starten
Kommentar-Aktualisierung starten
Stichwaort-Aktualisierungsprozesse starten

Bedingungen: []

[”  Dateiname MBOAktAbkuerzung MBOAktKurzbezeichnung AmtlAktAbkuerzung EF:N

] R Biirgs
BGB_xml BGB Burgerliches Gesetzbuch BGB

[i] Gese

r Gese
QVo_1006.xml MHbeG MinderjahrigenHaftBeschrG MHbeG Besc

o - Haftu

r Gese
QVo_1006.xml MHbeG MinderjahrigenHaftBeschrG MHbeG Besc

0 - Haftu

r Gese
QVo_1006.xml MHbeG MinderjahrigenHaftBeschrG MHbeG Besc

0% - Haftu

1~
A

Vollst. Dokument

Dokumentverwendung

Strukturelle Anzeige Metadaten
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XML-Dokumentenstore

Anzeigefunktionen

<7uml version="1.0" encoding="I50-3859-1" 7=
- =gesetz rang-texttyp="NULL" normgeber="Bund"=
- <metax
- zkategoriezuordnung=
«<offizielle-kategorie=2121-1-6</offizielle-kategorie=
<mbo-kateqgorie>MULL/mbo-kategories
<kunden-kategorie=2121-1-6</kunden-kategorie:>
«=/kategoriezuordnung=
+ <produktzuordnungs
</metas
- zkopf=
- =erstfassung=
<normueberschrift=Approbationsordnung fiir Apotheker {AAppO)</normueberschri

MBO-Dokumentverwendung
Klassifikation: | alle - I

ﬁ [Hame Wersion [AktVers. Akt.RS Typ [Status Datum Prozess
IG_L"-\AppO.}{mIH fi= [hein  Pvork Lrr
IG_l»&AppO.}{mlh fia [nein  pvork Ll
[ | G |atppD xmifi 2 [hein  favark [04-07-2000 18:29 [#37
G |emppD xmifi 2 lhein  fevork [OUT  [18-09-2000 14:53 [#20
5 [aAppO. xmlfi i lhein  fvark [25-07-2000 00:04 [«&0
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XML-Dokumentenstore

Indizierung der XML-Dokumente (XML-Shredding)
— Vorstudien zur Performance
— Festlegung relevanter Metadaten pro Dokumenttyp
- Gesetze: DTD hat hunderte Elemente; Ca. 50 davon relevant
— Schemaentwurf als Netz von PersistentObjects (Gesetze:13 Relationen)
— Aufnahme:
- Parsing
- Extraktion der Metadaten
- Konstruktion der Objektinstanzen
- Speicherung der PersistentObjects
- Einbringung ins Filesystem
— Verwaltungsoperationen
- Ldéschen
- Reindizierung (technisch)
- Transformation (semantische Reindizierung)
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XML-Dokumentenstore

Verwendung von XML-Dokumenten in Prozessen
— Eigene Klasse von Attachments
— bloBer Verweis auf das Dokument
— bei Bedarf "Materialisierung" des XML-Dokuments als @enterprise-

Dokument

— herkdmmliche Transport- und Bearbeitungsmdglichkeiten in @enterprise
— (versionierte) Ubernahme eines Dokuments in den Dokumentenstore
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Verwendung von XML-Dokumenten in Prozessen
e SSH e
Arbeitskorb von Michael Dobrovnik Filter Prozess
T Idt= OE ~ Prozess - Task + ~ Betreff + Dokumente ~ LNDDok ~ Erhalten -
i B5 MBO LNKAus KommKommentieren €3% AO_0002.xml DKAFormD | 15-02-2005 15:07
[T 56 MBQ  LNKAus KommAufbereiten 3 LNE_1_ARTZG xml DKAFormD Ea 14-02-2005 10:32
[ 57 MBO  LNKAus KommAufbereiten €2 LNK_10_ARTZG.xml DI{AFormD Ea 14-02-2005 11:09
[T 58 B0 LNKAy=  KommAufbersiten &3 LNK 12 ARTZG xml Flraram @ 3 14-02-2005 13:11
I 59 MBO-Dokumente im Prozess 55
[T 60
Klassifikation: Ialle YI
Fﬁ Name  Mersion AktVers. Akt.R5|Typ |Status| Datum |[Benutzer| Gribe
Ausgecheckte selektieren i L 12-02-2005
g ’FF WO _0002 xml |1 a a ;;ork ouT 2033 55 3592
Check-n (Multi I I [25-09-2005
Checkln+Dokumenténderun ’F’g . b & & ork N 10:19 (1358043
Check-Out (Multi}
Léschen (Multi)
MBO-Dokument hinzufiigen
14




Prozesse

Verschiedene Ablaufe je nach Dokumententyp
Unterscheidung nach Neuaufnahme / Uberarbeitung

Wesentliche gemeinsame Elemente

— Hierarchie von Bearbeiter / Supporter / Spezialist

— automatische Uberpriifung der XML-Texte

— Aufruf von externen Funktionen (System / Batch-Schritte)
- Generierung abgeleiteter Dokumente
- Weitere Uberpriifungen

— weitestgehende Sicherstellung der Dokumentenqualitat

— "externe" Bearbeiter

Weitere Prozesse zur Unterstltzung der Produktion
(CD-Pressen, ...)
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Prozesse

Beispiel: Basiskommentare

b!n
]
¢

all Kommauthereiten

€

KAF arm autor Kammkommentieren yoto goto

4 4
€ +—

KAFarm.redakteyr KommLektorieren goto goto ot

1

system com groiss mbo LMK genHTMLY

F S
F

&

?:
/chmce\‘\
0 W
Direktzur Freigabe  ‘Weiter zu Herausgeher und Verlinkung Weiter z2um Herausgeher (ohne Verlinkunc) ‘Weiter Zur Verlinkung Zuriick zum Autor
KAF orm herausgeber Kimslch‘ten KAFarm.herausgeher Ko)nﬁsich‘ten gota
& < v
com.aroiss.mbo. LMK freigegebend com.groiss.mho. LMK Treigegeben(
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Prozesse

¢ Beispiel: Basiskommentare (ll)

<& <@ Y
corrgroiss. mbo LMK freigegeben() com.groigs.mho. LMK freigegebent
end -
Fs
-
g A g ‘ <>
KAF arm.verlinkung Komrmerinken KAF armverlinkung Komrmierlinken gato
? end ?
|
system com groiss system com.groiss.mbo. LMK genHTMLG
-
end -
O——0
aoto IDDF\
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¢ Beispiel: Basiskommentare(lll)
~ ]
O——0
noto loo|
KAForm.freigabeakteur KommFreigehen
w
?-
% _
O O O O O
Freigabe ereilen ZFuriick zum Lektarieren Zurlick zum Herausgeber (ohne Vedinkung)  Zurlick zur Verlinkung Zurlick zurr
=]
siite/m;n}@s‘a mbo LMK inserData)
<> and

COM.Oroiss. mi o LMK dataAktorg

=

system com.groiss.mbo.LNK.cleanupd

end
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Weitere Integrationselemente

Kommunikation Uber DB
— Insert 16st Prozessstart aus
— Prozesse liefern Abrechnungsdaten

Systemschritte / Batch-Jobs
— externes XML-Parsing

— XSLT

— LND-spezifische Tools

Zugriffe auf das System durch "Bridge"
— Kombination aus (externem) Servlet und RMI-Client

Mail-Schnittstelle
— Einbringen und Léschen von bestimmten Dokumententypen

XML-Dokumentenstore
— als RMI-API
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Sicherheitsarchitektur

Istsituation (Mitte 2004)

LND betreibt einen @enterprise Workflow Server (WFS)
— (plus 2 Testserver, hier nicht weiter relevant)

Als DB kommt MS-SQLServer 2000 zum Einsatz

Der WES greift auf Netzwerklaufwerke (Dokumentenstore / Samba-
Server) zu

Es kommen HTTP/HTTPS-Clients zum Einsatz
— Aus dem Intranet
— Aus dem Internet

keine Trennung der Netzwerke
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Sicherheitsarchitektur

Neue verbindliche Sicherheitsrichtlinien ab 10/2004:

Es sind konzernweite Sicherheitsrichtlinien zu beachten:
— Kein Zugriff aus dem Internet auf Server
— Ausnahmen: spezielle Protokolle/Port in eine DMZ kdnnen offen bleiben
— Aber: kein Zugriff aus der DMZ aufs Intranet

Ausnahmen:

— Spezielle von LND zur Verfligung gestellte Clients (HW/SW vorkonfiguriert, mittels
VPN)

— Nur fir einige wenige Mitarbeiter vorgesehen (Kostengriinde/Adminaufwand)

Bisheriger Zugang zum WFS durch externe Mitarbeiter nicht mehr so
aufrecht zu erhalten.

Aber: Arbeit mit dem WFS muss trotzdem auch von externen Mitarbeitern
aus dem Internet weitgehend gleich moéglich sein

Forderung (an uns selbst): moéglichst kein Prozessredesign durch die
Sicherheitsanforderungen
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LOosungsalternativen

AuBerkraftsetzung der Sicherheitsrichtlinien
— Nicht machbar

Externen Zugriff unterbinden
— Nicht machbar

Plazierung des WFS in der DMZ

— wirde zu einer Plazierung des SQLServers und des Fileservers in der
DMZ fuhren - ist nicht machbar

— —>Einzige Mdglichkeit: Plazierung des WFS im Intranet

Konsequenz: Logische Teilung des Systems
— Anstatt eines WFS werden 2 WFS eingesetzt

- Der bisherige Server wandert ins Intranet ohne Konnektivitat von
auBen

- Ein zweiter Server wird in der DMZ platziert und ermdglicht den
Zugang von auf3en
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Skizze der Losungsarchitektur

Internet DMZ Intranet

t Process

Adapter Adapter

(active)

(passive) ‘Inquire Status/Data

Browse

Notify Change

Get Results

—— HTTP
— WF-XML

N
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Beschreibung der Losungsarchitektur

Bisheriger WFS wird im Intranet platziert (Interner WFS, IWFS)
— Ist von auBen nicht erreichbar
— Ist von innen erreichbar (HTTP)
— Ist von der DMZ nicht erreichbar
— Kann auf Server in der DMZ zugreifen (IWFS)
— Kann auf Mailserver zugreifen (senden SMTP / lesen IMAP)
— Kann auf SQL-Server und Samba-Shares zugreifen

Weiterer WFS in der DMZ (Externer WFS, EWFS)
— Ist von auBen tUber HTTPS erreichbar
— Ist von innen tber HTTP erreichbar
— Hat eigenen SQL-Server in der DMZ
— Hat keinen Zugriff auf Server im Intranet (IWFS, Samba)
— Kann Mails senden (SMTP)
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Beschreibung der Losungsarchitektur

Kommunikation zwischen den WFS
— Alle Aktionen werden vom IWFS ausgelést
- Start von Prozessen
Statusabfrage von Prozessen
— Abbruch von Prozessen
— Abholen von Ergebnissen
— Verwendetes Protokoll
- WF-XML
- Erweitert um die Modi Aktiv / Passiv

Prozessdesign:
— Am IWFS: wie bisher / keine (kaum) Anderungen

— Am EWFS: im wesentlichen Miniprozesse mit einem einzigen
Schritt

© Groiss Informatics GmbH, 2005
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Beschreibung der Losungsarchitektur

LND-Adapter Passiv:

— Verarbeitet eingehende WF-XML-Messages

— Reagiert nur auf Anforderungen durch den IWFS
- Start der Miniprozesse
- Abfrage des Status der Miniprozesse
— Abbruch der Miniprozesse
- Bei Fertigwerden der Prozesse:

- Keine direkte Kontaktaufnahme zum IWFS

- In eine Warteschlage zur Abholung durch den IWFS
bereitstellen

© Groiss Informatics GmbH, 2005
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Beschreibung der Losungsarchitektur

LND-Adapter Aktiv:
— Veranlasst Kommunikation mittels WF-XML
— Wird periodisch von einem Timer angestoBen

- Ermittelt, ob Prozesse am EWFS zu starten sind, startet diese
(Formulare / @enterprise-Dokumente / Notizen)

- Holt die Ergebnisse aus der Warteschlange des EWFS ab, aktualisiert
die Daten / Dokumente der Prozessinstanz am IWFS und leitet die
Instanzen weiter

— Kann Uber Link aus der Prozesshistorie am IWFS ggf. den Zustand des
korrespondierenden Miniprozesses am EWFS ermitteln

— Kann Prozesse am EWFS abbrechen

Konfiguration

— Angabe, welche Kombinationen von Prozessen / Tasks / Rollen fir den
EWFS relevant sind

- Kennzeichnung von Benutzern/Rollen als extern
— Durch Zuordnung eines Rechts
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Beschreibung der Losungsarchitektur

Stammdaten-Abgleich zwischen IWFS und EWFS

- bestimmte Stammdaten werden nur am IWFS gepflegt und zum
EWFS gespiegelt

- Benutzer / Rollen / Rechte / Funktionen / Tasks / Objektklassen /
Formulare / Applikationen / OEs / OE-Klassen

- Ausgelést durch Administrator und / oder Timer am IWFS

- Erstellung eines Export-Files

- Import dieses Files am EWFS
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Konsequenzen der Lésungsarchitektur

¢ Sicherheitsauflagen kénnen erfllt werden

¢ Bisheriger WFS / bestehende Prozessdefinitionen kénnen im
wesentlichen unverandert Gbernommen werden

¢ Zusatzlicher administrativer Aufwand
— Betreuung von zwei Systemen

¢ Einschrankungen der Funktionalitat

— Zurickgehen

— Keine aussagekréftige historische Sicht fur externe User

© Groiss Informatics GmbH, 2005
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]
Prozesse %
Intern:
Extern: _
all e‘r%erjob WOkarOC
approvalproc
4
. manager approvejob
hegin
Extern: i’ Q.
(approvalapproved ="1")
‘ 4 /
per OrmprOC manager appravejob O

Ny ——EE

all perfarmjoh

B

end
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/loop

€

work jobagent performjob

\\

twork.completed = "1")

¥
€

label_4:user johdane

€

label_4:userjobrejectad

end

end




Prozesskorrespondenzen %
Extern: ¢ Intern:
approvalproc ¥ workproc

Extern:

b!n
{
€

manager approvejo s

performproc ]

loop

il work jobagent performjob ’
/ (ka_cgm%lemd ="

€

label_4:user johdane

/ (app?afappro‘ved\\

€

label_4:userjobrejectad

el

€

all performjob

end
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end

end

Spezifikation der Prozesskorrespondenzen

Auf Prozesstypebene Uber XML-Mapping-File
— Abbildung der Tasks der Internen Prozesse auf externe Prozesse
— Moglichkeit der Angabe von Partnern
— Einschrankungen auf Formularebene
— Einschrankungen auf Dokumentebene

Auf Agentebene durch Zuordnung eines Rechts "Extern”
— Direkt oder tber Rolle

Prozess wird "externalisiert”, wenn
— Prozess/Taskkombination in XML-Mappingfile angegeben ist und
— der Agent das Recht "Extern" hat
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Spezifikation der Prozesskorrespondenzen

<?xml version="1.0"?> Interner
<ExternTasks> Prozess
<Process appl="wfxmldemo" id="workproc" version="any">

<Task id="performjob"> ' Interner
<RemotePartner id="ep62extern"/> Task
<RemoteProcess appl="wfxmldemo" id="performproc" version="0"/>
<Input>
<ProcessForm id="work"/>
<DMSDocuments> Externer
<FormType id="work" version="1"/> Prozess
</DMSDocuments>
</Input> || Formular
</Task> (%) | (mehrere)
</Process> (¥) \ I
</ExternTasks> Dokument-
| Typen
© Groiss Informatics GmbH, 2005 33

Konfiguration der Systeme

g
WEF-XML Aktivieren el

— WFXML aktivieren: aktiv/passiv/off

Server I1D: Iep 6Zextern

— WFXMLTask Aktivieren Operating - ¢
— Partner (extern/intern) Eintragen e active
¥ passive
Zusétzlich am aktiven System Host  franaus
— Administration / Timer zc'“: t EE
— wfxmlactive-timer aktivieren il \vix L Partner
— > LND-Adapter Aktiv Update B Server ID: [ep62wExml.
Operating O oF
. . ] - Mode:
Mapping-File schreiben [ @ active
” passive
. Host : :
Stammdatenabgleich Name: [Fauitos
Port: IM
Contex
RDD:: i wa;"servle'
Andern |_
K1 I
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Weitere Aspekte der Architektur

Prozessstart mit Rolle
Externer Prozessstart und weiterlaufen als interner Prozess
Statusinfos

— technisch fiir Administrator
— Historie fir Anwender

MBO if (PUForm.presswerk = "1") true

MEO MasterCDVersenden
Preprocessing: de.lexisnexis.wi.Prolpdate.setDueDate("duedate™)
PresswerkEingang

MBO Preprocessing: de.lexisnexis wf.ProUpdate.resetAuftragsbi)

Postcondition: de.lexisnexis.wf.ProUpdate.auftragsbErhalten()
Remote process instance: id = 120358, role = Lager

15.
139
15.

15.
14

Berechtigungsprufung fir URL(-Préfixe) Gber URL-Checker
— Kombination von URL * IP * Recht | Deny bestimmt lber Zuldssigkeit
— Verbot der Administration von auBen

© Groiss Informatics GmbH, 2005
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Zur Installation

Systemkonfiguration
— jeweils: WindowsServer2003 — SQLServer 2000 - @enterprise 6.2
— 2 X Intel Xeon 3 GHz (extern 2,8 GHz)
— 3,5GB RAM (extern 2,5 GB RAM)

Mengengerust
— GroBe der Datenbank: 32GB
— Dokumentzahlen ca.:

43.000 Gesetze * 2 Versionen 3.000 Handbucher
20.000 Juristische Kommentare 3.000 Rundschreiben
41.000 Aktuelles * 2,5 Versionen 3.000 Verwaltungsanw.
70.000 Stichworte * 1,5 Versionen 37.000 Artikel

350.000 Urteile

— in Summe 700.000+ Dokumentversionen zu je 25 KB =17 GB
GesamtgrdBe

— Prozessinstanzen

Jahr intern extern
2004 21.000 19.000
2005  35.000 71.000

© Groiss Informatics GmbH, 2005

36




Zur Installation

Personal:
— Administrativ
- mehrere fachliche (Neben-) Administratoren (1st Level Support)
- ein Hauptsystemadministrator (2nd Level Support)
- @Groiss Informatics (3rd Level Support )

Development:

— LexisNexis Deutschland: (2-3 Personen)
- zunehmend eigenstandige Adaption des Systems
- Entwicklung von Teilkomponenten
- kooperative Prozessdefinition

— Groiss Informatics: (1-2 Personen)
- Erstellung Grundsystem

- Mitwirkung / Durchfihrung bei Analyse / Design / Implementierung
neuer Funktionen und Aspekte
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Zur Installation

Weitere Aktivitaten
— Ausrollung bei LexisNexis AT (vormals : ORAC Verlag)
- teilweise andere Basissysteme (ORACLE/Linux)
- Refactoring:
- Trennung allgemeine / landesspezifische Teile
— Ggf. Wechsel des DBMS bei LexisNexis DE
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